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Willkommen

Nutzwerk entwickelt seit 1997 Basistechnologien flr das Internet. Ziel von
Nutzwerk ist es, alle Protokolle und Dienste des Internets zu vereinigen
und dem Nutzer systemunabhangig anzubieten. Diese Technologien
bilden die Basis fiir innovative Produkte, von Sicherheitslésungen bis hin
zu sofort einsatzfahigen Komplettsystemen.

René Holzer, der Grinder von Nutzwerk, hat im Jahr 1998 einen Echtzeit-
Datenfilter erfunden, der Datenstrome inhaltlich analysiert und auswertet.
Unter der Nummer DE 199 58 638 ist dieser patentrechtlich geschutzt. Der
Datenfilter schiitzt vor problematischen Dateien und Internet-Inhalten.
Automatisch kann die Privatsphéare des Nutzers abgesichert werden. Eine
Virenprufung bei Dateianlagen in eMails und bei aus dem Internet
geladenen Dateien ist integriert. Auf Wunsch wird der Internet-Zugang um
ein Vielfaches beschleunigt.

SaferSurf ist die Produktlinie, die Nutzwerk aus der Technologie Echtzeit-
Datenfilter abgeleitet hat. Die einzelnen Produkte lassen sich sowohl als
eigenstandiger Server vor Ort als auch als Dienst bei einem Provider
betreiben. Als Kunden kommen Privatpersonen, Familien, Unternehmen,
Behorden, Schulen und andere Bildungseinrichtungen in Frage.

Die einzelnen Produkte von SaferSurf gewahrleisten Sicherheit und
Vertrauen der Nutzer bei jeder Einwahl ins Internet oder bei jedem Abruf
von eMail-Nachrichten. SaferSurf-Produkte funktionieren in Deutschland
genauso wie im Senegal, unabhangig von Altersgruppe oder Religion. Die
Technologie von SaferSurf wurde beim Innovationspreis der Stadt Leipzig
2001 mit dem Sonderpreis fir das beste Wertschépfungsmodell, gestiftet
von Roland Berger Strategy Consultants, ausgezeichnet.

SaferSurf wird als Internet-Dienst angeboten. Der SaferSurf-Server holt
dabei die Internet-Inhalte und eMails stellvertretend fur den Anwender-PC
ab. Durch die inhaltliche Erkennung des Datenstroms kénnen Dateien
herausgefiltert werden, die Viren und sonstigen Datenmll enthalten
konnten. Die stets aktuellste Anti-Viren-Software untersucht diese Dateien
bereits auf dem SaferSurf-Server und eliminiert die befallenen Dateien,
bevor diese den Anwender-PC erreichen. Durch Komprimierung werden
Webseiten bis zu 4-mal schneller zum Anwender-PC Ubertragen.

Die Zusatzfunktionen flr anonymes Surfen schitzen |hre Anonymitat im
Web. Zusatzlich kdnnen Sie mit SaferSurf anonyme eMails versenden.

Diese Broschire beschreibt die einzelnen Funktionen von SaferSurf.
SaferSurf funktioniert ohne Installation von Zusatzsoftware und ist
unabhangig vom verwendetet Betriebssystem oder Internet-Anbieter.
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SaferSurf.com

"Mit SaferSurf ist es wie mit
der Einfuhrung von Blitzab-
leitern im 18. Jahrhundert.
Kein Mensch hat seitdem mehr
Angst vor Blitzeinschlagen im
Haus. Genauso wird SaferSurf
die Angst vor Viren aus den
Kopfen der Nutzer I6schen.”
Ramona Wonneberger
Geschaftsfuhrer und Grinder

"Gebt jedem Nutzer endlich ein
Werkzeug in die Hand, um
seine personliche Sicherheit im
Internet zu gewahrleisten.
Dieses Hilfsmittel ist weltweit
einsetzbar, erfordert keine
Installationen und jeder kann
es sich leisten.”

René Holzer

Geschaftsfuhrer und Griinder

Kontakt:

Nutzwerk GmbH
Kohlgartenstral3e 13
04315 Leipzig

Tel. 0341-686570

Fax 0341-6865710
info@nutzwerk.de
http://www.nutzwerk.de

Weitere Informationen zu SaferSurf
finden Sie unter www.safersurf.com.
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SaferSurf-Sicherheits-Funktionen fir Internet-Zugan g und eMail

SaferSurf ist eine Dienstleistung, welche sich automatisch in lhre Verbindung zum Internet bzw. zu
lhrem eMail-Postfach einschaltet. Der SaferSurf-Server holt dabei die Internet-Inhalte und eMails
stellvertretend flir den Anwender-PC ab. Die stets aktuellste Anti-Viren-Software untersucht diese
Dateien bereits auf dem SaferSurf-Server. Viren-infizierte Dateien, Schadsoftware und sonstige
unerwinschte Inhalte, wie Spam-eMails, werden eliminiert, bevor diese den Anwender-PC erreichen.

Arpwender-FC Intermet

SaferSurf.com

—
[ =] @ T

Legende:
Datenarforderung

| saubera Daten
@ = empfangene Daten
s infizierte Daten

Viren-Schutz fir Web und eMail
Automatisches Prifen und Loschen von infizierten Dateien bei jedem Abhol- und Ladevorgang

Immer aktuell

SaferSurf bietet wirksamen Viren-Schutz ohne Installation und stéandige Pflege einer Anti-Viren-Software.
Der Prufvorgang erfolgt dabei in Echtzeit und verlangsamt lhre Internet-Verbindung nicht. Die verwendete
Anti-Viren-Software wird permanent fur Sie aktualisiert. Neue Viren werden sofort zuverlassig erkannt,
sobald die Anti-Viren-Software eine Gegenmalinahme bereitstellt. Dies geschieht in der Regel innerhalb
weniger Minuten. Sie als Anwender missen sich um die Pflege und Aktualisierung der Anti-Viren-
Software keine Gedanken machen.

Keine Chance fir getarnte Viren

Viren kommen mit Ihrem Computer nicht in Kontakt. Selbst wenn sich eine Datei tarnt, zum Beispiel durch
eine falsche Dateiendung, wird durch die inhaltsbezogene Priifung von SaferSurf eine Word-Datei als
Word-Datei erkannt und geprift, auch wenn die angeforderte Datei beispielsweise die Endung .DOX tréagt.

Aufspilren von versteckten Viren

Viren, die sich in komprimierten Dateien verbergen, werden zuverlassig erkannt und die infizierten
Dateien entfernt. Selbst gut versteckte Viren in verschachtelten komprimierten Dateien werden
aufgespdrt.

Spezialisten sorgen fir lhre Sicherheit

Eine Fehlbedienung oder Fehlkonfiguration von Anti-Viren-Software durch den Anwender ist mit SaferSurf
ausgeschlossen. Spezialisten pflegen und kontrollieren 24 Stunden am Tag die Programme. Die Server
sind an unterschiedlichen Standorten mit mehrfach gesicherten 155 MBit Standleitungen angeschlossen.

Alle Postfacher werden unterstiitzt

SaferSurf unterstiitzt alle POP3- und IMAP-Postfacher, zum Beispiel von Freemailern wie GMX und
Web.de bzw. die Postfacher von Internet-Providern wie Arcor, Tiscali oder T-Online. SaferSurf lasst sich
sehr einfach und auch nachtraglich in bestehende Rechner-Strukturen integrieren. Da nichts installiert
werden muss, ist SaferSurf unabhangig vom verwendeten Betriebssystem.
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0190-Dialer-Schutz
Automatischer Schutz vor gefahrlichen ausfilhrbaren Programmen

0190-Dialer sind Programme, die Ihre Internet-Verbindung trennen und eine neue Verbindung aufbauen.
Dabei ist es keine Seltenheit, dass Sie dann statt fir 1,8 Cent pro Minute fir 1,80 Euro pro Minute surfen.

So schitzt SaferSurf vor den heimlichen 0190-Dialer n

SaferSurf legt um jedes aus dem Internet geladene ausfiihrbare Windows-Programm eine Schutzhiille.
Diese Schutzhulle meldet Ihnen, wenn ein Programm oder 0190-Dialer auf Ihrem Rechner ankommt und
sich installieren méchte. Sie kdnnen den Installationsvorgang abbrechen und den 0190-Dialer lI6schen.
SaferSurf funktioniert auch dann, wenn der Dialer tber ActiveX vollautomatisch installiert werden sollte.
Eventuell gefahrliche 0190-Dialer kommen dank der Schutzhille nicht mit lhrem Rechner in Bertihrung.

Gut und boése

Nicht alle Dialer sind schadlich und werden ohne Wissen des Nutzers installiert. Da SaferSurf nicht
erkennen kann, ob ein 0190-Dialer wissentlich oder unwissentlich geladen wird, werden auch nicht
automatisch alle Dialer geloscht. SaferSurf bietet Ihnen die Sicherheit, dass weder 0190-Dialer noch
sonstige Schadsoftware heimlich ohne Ihre Zustimmung installiert und ausgefuhrt werden. Dieser Schutz
funktioniert trotz aller Sicherheitsllicken im Betriebssystem bzw. in den Internet-Browsern.

Jede Tarnung fliegt auf!

Jedes ausfiihrbare Windows-Programm wird von SaferSurf erkannt und in einer Schutzhiille
eingeschlossen, selbst wenn sich ein Programm zum Beispiel durch eine falsche Dateiendung tarnt. So
wird durch die inhaltsbezogene Prifung von SaferSurf eine EXE-Datei auch dann als ausfihrbares
Programm erkannt, wenn die angeforderte Datei die Endung .TXT tragt.

Spam-Schutz
Automatischer Schutz vor unerwiinschten eMails

SaferSurf I6scht Werbemails bereits beim Abholen

Sie werden taglich mit unerwiinschten eMails bombardiert. Selbst wenn lhr eMail-Programm
unerwinschte eMails auf Inrem Rechner aussortiert, werden diese zuerst einmal geladen. Dies ist eine
unnotige Vergeudung lhrer Bandbreite und Ihrer Zeit.

Der Server kimmert sich um die Nervensagen

Mit SaferSurf findet die Filterung zentral auf dem SaferSurf-Server statt. SaferSurf holt die eMails
stellvertretend fir Sie aus Ihren Postfachern ab und fiihrt eine inhaltliche Prifung durch. Ihren Computer
erreichen nur die eMails, die Sie angefordert haben. Unerwiinschte Post wird bereits vorher aussortiert.

Individuelle Filterung

Die Filterung lhrer eMails wird individuell vorgenommen und erfolgt nicht durch eine anonyme
Blockingliste von Spam-Adressen, die niemals auf lhre individuellen Erfordernisse eingehen kann. Als
Filter-Kriterien kbnnen Absenderadressen in jeglicher Form angewendet werden. Auch komplette
Adressgruppen, zum Beispiel @hotgirl.com, kdnnen effektiv geblockt werden.

Papierkorb
Unerwiinschte eMails werden auf Ihren Wunsch auf dem SaferSurf-Server in Quarantane (Papierkorb)
genommen und fur Sie zwischengespeichert. Von dort kdnnen sie bei Bedarf wiederhergestellt werden.

Kinderleichte Einrichtung eines Filters flir Spam-eM ails

Um Ihnen die Einrichtung des eMail-Filters fir unerwiinschte eMails und Spam zu erleichtern, steht lhnen
der Spam-Agent zur Verfligung. Sie leiten einfach jede eMail, von deren Absender Sie keine weiteren
eMails mehr bekommen mdchten, an den SaferSurf Spam-Agenten weiter. Dieser legt den Filter fur
Spam-eMails automatisch an und tragt die Absender-Adressen der unerwiinschten eMails im Filter ein.
Die Liste der gesperrten Absender-Adressen lasst sich jederzeit im Verwaltungstool bearbeiten.
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Sicherheitseinstellungen in Internet-Explorer und M

S Outlook optimieren

Das World Wide Web wird immer bunter und Web-Sites kommen ohne Skripte, Java-Applets oder
multimediale Effekte kaum noch aus. Durch die Vielzahl an Funktionen und die damit verbundene
Komplexitat der Internet-Browser treten verstéarkt Sicherheitsliicken auf.

Die Sicherheitseinstellungen des Internet-Explorers und von MS Outlook werden bei der automatischen
Einrichtung von SaferSurf optimal eingestellt. Im Zusammenspiel mit dem Viren- und Dialerschutz von
SaferSurf garantieren wir lhnen einen bestmdéglichen Schutz.

Werbindungen | Frogramme I Enweitert I

Sicherheit | Datenschutz I Inhalte I

Wahlen Sie eine Webinhaltzzone, um deren Sicherheitseinstellungen
festzuleg

Internetoptionen

Allgemein

Sicherheitzeinstellungen

Einstellungen:

Internet

@ Actives-Steuerelemente und Plugine -
@ Activel-Steuerelemente ausfiihren, die fiir Scripting sicher sind

4 I QO Aktivieren
Lokales (&) Deakliviersn
@l Diese Zoi Q Eingabeaufforderung
5% der Firma. @ Activel{-Steuerelemente initializieren und ausfilhren, die nicht =
O Aktivieren
— Sicherheitsstufe @ Deaktivieren
O Eingabeauffordering
Benu @ Activell-Steueralemente und Pluging ausfilhren
et QO Aktivieren
- Kli O Deaktiviersn
2u ¢ {8 Eingabeauffarderng
- K.ll s T PSSO Y e O AR Ry Iy h
Eir: 4 I I »
— Benutzerdefinierte Einstellungen zuriicksetzen———————————————
Zuriicksetzen zu: [Miedrig x| Zuiicksstzen |
Abbrechen |
'd’_ﬁ Optionen E3
Allgemnein | Lesen | Bestitioungen | Senden | Erstellen |

Signaturen I Fechtzchreibung Sicherheit | erbindung I W artLng

Yirenzchutz
Wahlen Sie die zu verwendende Intemet Esplorer-Sicherheitzzone aus:

" Intemetzone [zweckmaliger, aber weniger sicher)
f* Zone fur eingeschrankte Sites [sicherer

v wWinung anzeigen, wenn andere Anwendungen versuchen, E-Mai
unter meinem Marmen zu versenden

™ Speichem oder Oifnen von Anlagen, die miglichenweise sinen Yius

enthalten kionnten, nicht zulaszen
Details... |

Sichere E-bail
q Digitale 1D [auch Zertifikate genannt] sind speziells

Digitale |Dz... |
1D anforderm... |

Dokurnente, die es erlauben, Thre [dentitat bei
elektronizchen Ubermittiunaen nachzuweizen.

™ 2lle ausgehenden Machrichten und Anlagen verschiiizseln
[ &lle ausgehenden Machrichten digital signisren

Urn E-Mail digital signieren ader um verschluizselte
E-Mail empfangen 2u konnen, miizzen Sie Uber sine
digitale [0 verfiigen.

Ernweitert... |
Ok I .&bbrechenl Ulgemehmenl
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Die richtige Konfiguration des Rechners bzw.
Internet-Browsers zur Gewahrleistung von
Sicherheit und Benutzbarkeit fur alle Nutzer gibt es
nicht. Wenn z.B. |hre personliche Lieblingsseite nur
mit ActiveX-Steuerelementen funktioniert, ist
abzuwégen, ob Sie in Zukunft ganz auf diese Seite
verzichten oder ActiveX aktivieren und damit eine
Sicherheitsliicke zulassen wollen.

Mit dem automatischen Einrichtungsprogramm von
SaferSurf haben Sie die Méglichkeit, die
Sicherheitsliicken im MS Internet Explorer und in
MS Outlook bzw. MS Outlook Express automatisch
schlieBen zu lassen.

Bei der Einrichtung von MS Outlook bzw. MS
Outlook Express fur SaferSurf mit dem
automatischen Einrichtungsprogramm werden die
notwendigen Sicherheitseinstellungen automatisch
auch im eMail-Programm vorgenommen.

Beim eMail-Programm wéhlt SaferSurf die hochste
Sicherheitsstufe. Somit werden zum Bespiel keine
versteckten Skripte in eMails automatisch
ausgefihrt und keine ungewollten Verbindungen
ins Internet aufgebaut. Mit Aktivierung des
Virenschutzes von SaferSurf kdnnen Sie quasi zu
100 Prozent sicher eMails empfangen, bearbeiten
und versenden.
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Absicherung gegen Angriffe von aul3en

Neue Viren nutzen nicht mehr nur ausschlie3lich den Verbreitungsweg tber eMails, sondern verbreiten
sich zunehmend durch Zugriff auf Ihren Rechner von auf3en. Das automatische Einrichtungsprogramm
von SaferSurf ermdglicht es Windows-Nutzern, selbst zu bestimmen, ob Angriffen von auf3en wirksam

begegnet wird.
% Netzwerkverbindungen [-[O[x]| Aktivierung der XP-Firewall
Datei Bearbeiten  Ansicht  Favoriten  Extras  Erweitert 7 | ;" Safersurf SCha|tet nach Akt|V|erung der
QD 2k ~ Q- [ | O suchen [ onever | [57]- entsprechenden Funktion automatisch die
Adresse I\:. Metzwerkyerbindungen j ‘Wechseln zu W|ndOWSXP_F|rewa” be| Jeder AnWa.hI |nS
Netzwerkaufgaben ory Internet flr alle eingerichteten DFU-
) ) 9 a0l Verbindungen ein. Dies ist wichtig, weil
5| Meue Yerbindung erstellen e Yerbindung getrennt, mit Fire. .. .. . ..
=1 't g q 1
% i Heim- oder e Heines T [l AWM NDIS WaN CAPTTreiber einige Internet-Verbindungen fur den Nutzer
Fmenmeizner iichten S — unsichtbar sind. In einem solchen Fall ist es
Siche auch R [—Z_}L o DL AN AP T fiir Sie unméglich, die Schutzfunktionen einer

j/ Metzwerkproblembehandiung A T-Online

£ | Werbindung getrennt, mit Fire. ..
[ . AYM MDIS WAl CAPT-Treiber

»

Andere Orte
" Arcor Inkernet

| ‘erbindung getrennt, mit Fire, ..

o Werbind i k, mik Fi

el L, AU NDIS WiAN CAPI-Treiber

[ Systemstsuerung
\JJ Metzwerkurmgebung
(4 Eigene Dateien

jl Arbeitsplatz LAN oder Hochgeschwindigkeitsinternet

} LaN-Yerbindung
. Metzwerkkabel worde entfernt
[ |—‘ 3Com Etherlink XL 10100 PCL.,

»

Details

MNetzwerkverbindungen

Systemordner ) .
¥irtuelles privates Netzwerk

Firewall per Hand zu nutzen. Unter anderem
sind davon AOL- und T-Online-Nutzer
betroffen. Auch Nutzer von sog. Least Cost
Routern, wie z.B. Oleco, kbnnen meist
keinen wirksamen Schutz aufbauen.

Auf Wunsch kénnen Sie die Firewall jederzeit
mit Hilfe eines kleinen Programms aus- und
wieder einschalten.

Metzwerk

7] x]

Fonfiguration | Identifikatinnl Zugriffssteuerungl

Die folgenden Metzwerkkomponenten sind installiert:

Y TCP/IP - DF(-Adapter

DM S-Konfiguration | Gateway I WIMS Konfiguration | |P-Adresze I
Bindungen MelBl0S

Eigenzchaften wvon TCP/IP

Enveitert I

Hirizal Klicken Sie auf Metzwerkkomponenten, die Uber dieses
— Pratokoll D aten austauschen. Klicken Sie nur auf die
Primére b Komponenten, die auf diezes Pratokaoll angewiesen sind, um
Liimare die Leistung zu verbessem,
IWindow —
Client fiir Microzoft-Metzwerke
Datei u %Datei- und Druckerfreigabe fur Microzoft-Netzwerke
Beschr
Das Mi
Interme

ak. I Abbrechen
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Dateifreigaben fir DFU-Netzwerk abschalten

Um Ihren Computer unter Windows 95, 98, ME, NT
oder 2000 sicher vor Angriffen von auf3en zu
machen, aktivieren Sie bei der automatischen
Einrichtung von SaferSurf die Option
Dateifreigaben fir DFU-Netzwerk abschalten’.

Damit wird in den Netzwerkeinstellungen lhres
PCs unter TCP/IP-Eigenschaften des DFU-
Adapters die Freigabe von Dateien und Druckern
fur Microsoft-Netzwerke deaktiviert. Ein Zugriff
auf IThren PC von aul3en ist auf diesem Weg nicht
mehr maoglich.
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SaferSurf-Funktionen zur Anonymisierung

SaferSurf |6scht bei jedem Wechsel zu einem neuen Internet-Angebot die Referer-Information aus dem
Datenstrom. So erfahrt weder der angewahlte Dienst, noch ein ,Mitlauscher, woher Sie kommen.
Zusatzlich surfen Sie mit der IP-Nummer des SaferSurf-Servers. Sie sind also quasi anonym.

Arwender-PC Interret

Referer,

IP-Hr. [User] IF-HNr. [Fromy] S
v ==
— - a e 8 o 5 =

Wieb-Spione @
Referer
Web-Spione
Legende:
Daternarforderung
—— = angeforderte Daten kdnnen unerwinschte Inhalte enthalten
nur "saubere” Daten erreichen den Arewender-FC

Anonym im Web surfen
Schutz vor der Erzeugung lhres Nutzerprofils durch Web-Spione

Sie haben ein Recht auf Anonymitat im Internet

Ein Grundrecht auf Anonymitat im Internet ist hochst umstritten. Zwei Drittel der Internet-Nutzer méchten
mdglichst anonym im Web surfen, schreibt Heise online. Andererseits soll der Nutzer tber die
Auswertung der besuchten Seiten oder die Ermittlung des Einwahl-Standortes klassifiziert werden.

So werden Sie ausspioniert!

Es werden unterschiedliche Verfahren angewendet, um Nutzerinformationen zu erhalten. Am
bekanntesten sind dabei das Setzen von Cookies und die Auswertung der IP-Nummer des Nutzers. Neu
ist die Erzeugung von Nutzerprofilen Giber sogenannte Web-Spione oder Web-Bugs. Das sind kleine
Grafiken auf den Internetseiten, die es ermdglichen, eine komplette Internetsitzung aufzuzeichnen.

Keine Chance fir bekannte "Mitlauscher"

Neben dem Léschen der Zusatzinformation Referer fihrt SaferSurf eine Liste mit bekannten 'Lauschern’.
Sobald ein Web-Bug von diesen 'Lauschern’ gesetzt wird, blockiert SaferSurf den Web-Bug. Durch das
Zusammenspiel mehrerer Schutzfunktionen ist Ihre Privatsphare im Internet geschiitzt.

Nicht verwertbare Nutzerprofile

Durch SaferSurf kann nicht festgestellt werden, wie die einzelnen Informationen zusammenh&ngen. Es
kann kein Zusammenhang zwischen den aufgerufenen Internet-Angeboten hergestellt werden. Dem
"Mitlauscher" kommt es so vor, als ware ein einzelner Nutzer mit Tausenden von Internet-Browsern vollig
unstrukturiert im Internet unterwegs. Damit erhalt der Web-Spion ein vollig wertloses Nutzerprofil.

SaferSurf gibt keine Daten an Dritte

Niemand, auch keine Bundesbehdrde mit einem richterlichen Beschluss, kann uns zwingen, Ihre Daten

herauszugeben. SaferSurf ist durch seinen Status als Diensteanbieter durch das Gesetz geschiitzt. Wir

speichern lhre IP-Adresse nicht gemeinsam mit lhren Nutzungsdaten. Damit kann weder SaferSurf noch
ein Dritter zu irgend einem Zeitpunkt eine Verknupfung mit angewahlten Inhalten herstellen.
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Anonyme eMails versenden
Personenbezogene Daten werden geldscht

Verschicken Sie Uber SaferSurf absolut anonyme eMails. Der Empfanger einer anonym verschickten
eMail kann den urspriinglichen Absender dieser eMail nicht erkennen.

Welchen Nutzen haben anonyme eMails? Wir fihren hier einige Beispiele an. Diese wurden durch
Anregung der Internet-Seite http://www.drogen-aufklaerung.de erstellt.

1. Sie mochten Meinungen kundtun, fur die Repressalien zu befirchten wéren.

2. Sie moéchten Fragen stellen, zum Beispiel bei einer Drogenberatung, ohne |hre Identitat
preiszugeben.

3. Der amerikanische Geheimdienst bespitzelt Gber das Projekt ECHOLON alle eMails, Faxe,
Telefonate und Funkgesprache, derer er habhaft werden kann.

4. Die Europaische Union hat verschiedenste Gesetzesentwiirfe vorliegen, die den Datenschutz in
Europa grundlich reduzieren und den glasernen Blrger anstreben

5. Der Bundesnachrichtendienst (BND) tiberwacht eMails und hat "Scanner" laufen, die die eMails
auf bestimmte Stichworte durchsuchen und melden.

6. Internet-Anbieter miissen Uberwachungsschnittstellen fiir staatliche Stellen einrichten. Damit
werden auch eMails aufgezeichnet und ausgewertet.

7. Man sollte nicht allen unbekannten Webmastern oder Internet-Seiten blind vertrauen.

Das Ziel des anonymen Versendens von eMails tUber SaferSurf ist es, dass der Absender fur den
Empfanger unsichtbar wird. Die personenbezogenen Daten, wie Name und eMail-Adresse des
Absenders, sind im eMail-Programm abgespeichert und werden bei der Ubertragung einer eMail in den
so genannten Headerfeldern der eMail gespeichert und mit tbertragen. Der Empfanger und die
‘Mitlauscher' kénnten so sehr leicht die Identitat des Absenders einer normal versendeten eMalil
feststellen. SaferSurf entfernt diese personenbezogenen Daten aus den anonymen eMails.

So funktioniert der anonyme eMail-Versand:

Sie erstellen die anonym zu versendende eMail als neue Nachricht.

Sie tragen die eMail-Adresse des eigentlichen Empfangers in die Betreff-Zeile ein. Es darf keine
weitere Eintragung im Betreff stehen.

Sie schicken diese eMail an die eMail-Adresse des SaferSurf Anonym-Agenten.

SaferSurf entfernt alle Absenderkennungen.

SaferSurf verschickt die eMail an den Empfanger.

Der Empfanger erhalt die eMail mit einer von SaferSurf generierten Absenderadresse.

Falls der Empfanger der anonymen eMail Ihnen innerhalb von 10 Tagen antworten sollte, wird
SaferSurf Ihnen die Antwort an Ihre Kontakt-eMail-Adresse weiterleiten. Nach dieser Frist
eingehende Antworten werden mit dem Hinweis 'Empfanger unbekannt' zuriickgewiesen.

N

Noohkw

Bitte beachten Sie, dass das Versenden von Spam mittels dieser Funktion nicht mdglich ist.
Massenweises Versenden von eMails sowie das Versenden von Anlagen wird nicht unterstitzt.

Weiterhin kénnen unter Umstanden durch SaferSurf anonymisierte eMails von Spam-Filtern abgeblockt
werden, da diese eMails keinen erkennbaren Absender enthalten.
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SaferSurf-Funktion Schneller Surfen

SaferSurf ist eine Dienstleistung, die sich automatisch in Ihre Internet-Verbindung einschaltet und alle
angeforderten HTML-Daten komprimiert. Ihr Browser entpackt die Daten und zeigt die Webseiten an.

Brwender-PC Karmprimierung

SaferSurf.com

L =] : @ ey ey e

Legendes:
HTHML-&rforderung

karnprirmierte HTML-Daten
o empfangens HTML-Daten

Auch Bilder und Grafiken kénnen durch SaferSurf komprimiert werden. Den Komprimierungsgrad
koénnen Sie selbst einstellen und bei fast gleichbleibender Bildqualitat bis zu 4-mal schneller surfen.

Komprimierung Qualitat Beschleunigung
Bilder Bilder gesamte YWebsite
ohne ariginal Dfach
mittel sehr gut Tfach

; o)
triaxitmal gut d-fach
*) Durchschnittzwerte, bei normaler Internet-Nutzung. Die fngaben variieren
in Abh3ngigkeit won der Komprimierbarkeit der Bilder und derm Verhaltnis
zwizchen Text und Bildern in den gewshlten Seiten.

Auswahl des Komprimierungsgrades

Zur Auswahl des Komprimierungsgrades steht den Nutzern des MS Internet-Explorers nach der
automatischen Einrichtung von SaferSurf ein kleines Programm zur Verfligung.

v SaferSurf ein

ohne Bildkomprimigring  #

rritkel

v manimal

Auch fur mobile Endgerate

Gehen Sie mit Inrem Handy und Laptop ins Internet? Nutzen Sie einen PDA oder Pocket-PC? SaferSurf
erzielt phantastische Ergebnisse bei mobilen Endgeraten. Sie sparen durch die Komprimierung bis zum
Dreifachen an Verbindungsentgelten.

] TECHNOLOGY BY NUTZWERK 8 von 19



Messungen belegen Datenbeschleunigung

Bei Messungen konnte eine Beschleunigung bis zum Faktor 4 festgestellt werden. Subjektiv fallt der
Zuwachs in der Regel sogar noch grof3er aus, da die Ladezeit bis zur ersten Darstellung einer Internet-
Seite erheblich verkirzt wird.

Grad der Bildkomprimierung durch SaferSurf:

ohne mittel maximal

Als Beispiel dafiir, dass es mit der
Bildkomprimierung von SaferSurf zu
keiner wesentlichen Verschlechterung der
Bildqualitat kommt, wurde das
nebenstehende Bild mit verschiedenen
Graden der Komprimierung geladen.

GroRRe: 24,6 kB GrofRe: 4,7 kB Grofe: 3,3 kB

Online-Gebuihren bis zu 70 Prozent einsparen

Sehr viele Internet-Anbieter wahlen eine Abrechnungsvariante auf der Grundlage der Ubertragenen
Datenmenge. Mit SaferSurf reduzieren Sie die Datenmenge um bis zu 75 Prozent, was gleichbedeutend
mit einer Einsparung an Online-Gebihren ist.

Beispiel: T-Online dsl 1000 MB, 9,95 Euro/Monat inklusive 1000 MB
Dateniibertragungsvolumen. Jedes weitere MB kostet 1,59 Cent.

Die Berechnung verdeutlicht die mit SaferSurf Speed erreichbare Einsparung an Online-Gebihren bei
Komprimierung von Text und maximaler Bildkomprimierung fir die Abrechnungsvariante auf Grundlage
des Transfervolumens.

Bei der Abrechnungsvariante nach Zeit zahlen die meisten Internet-Nutzer ihrem Internet-Anbieter mehr
als 50 Prozent daflir, dass sie auf die angewahlten Internet-Seiten warten. SaferSurf Speed reduziert
durch Text- und Bildkomprimierung die Gré3e der Daten. Damit werden die Seiten schneller geladen
und Online-Kosten gespart.
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Anwendungsbeispiel Internet-Funktionen

Florian K. ist sehr viel im Internet unterwegs. Er kauft Biicher und CDs
und informiert sich auf unterschiedlichen Seiten tber aktuelle Ereignisse
im In- und Ausland.

Oft kommt es vor, dass er Uber Links von Seite zu Seite springt und sich
so ein Thema erschliel3t. Die meisten dieser Seiten sind ihm unbekannt.

Nur sehr zégerlich und mit einem unguten Gefihl ladt er Zusatzinforma-
tionen herunter. Hinter jeder Datei konnte ein gefahrlicher Virus lauern.

Vor kurzem hatte er sich unwissentlich einen 0190-Dialer eingefangen,
als er lediglich eine Grul3karte aus dem Internet herunterladen wollte.
Erst an der Telefonrechnung von tber 300 Euro merkte er, dass etwas
nicht stimmen kann. Sein Virenschutz-Programm hatte keine Warnung
ausgegeben.

Florian sucht einen Dienst, der automatisch bei jedem Download die
angeforderte Datei auf Viren pruft und ihn vor Dialern schiitzt.

Er will nichts installieren oder sténdig pflegen und aktualisieren. Florian
entscheidet sich fur SaferSurf, weil SaferSurf bereits Viren- und Dialer-
schutz beim Herunterladen von Dateien aus dem Internet bietet.

Florian meldet sich bei SaferSurf an und abonniert das Schutz- und
Anonympaket mit Virenschutz fir Web und eMail, Spam-Schutz,
Dialerschutz und anonymem Surfen.

Nachdem er seinen Browser und sein eMail-Programm mit dem
automatischen Einrichtungsprogramm eingerichtet hat, richtet er im
Verwaltungstool im Internet nur noch seine Postfacher ein und ist sofort
bei jedem Zugriff aufs Internet oder auf sein eMail-Postfach geschiitzt.

Beim Herunterladen von Dateien aus dem Internet muss Florian jetzt
keine Angst mehr vor unerwinschten Besuchern auf seinem PC haben.

Wenn ein 0190-Dialer aus dem Internet geladen wird, zeigt SaferSurf
eine Warnung an. Keine Software kann sich mehr unbemerkt auf seinem
Computer installieren.

Das Anti-Viren-Programm liegt zentral auf dem SaferSurf-Server und ist
automatisch immer auf dem neusten Stand.

Wenn das Programm einen Virus findet, wird die Seite nicht geladen,
sondern stattdessen ein Warnhinweis angezeigt.

Aber nicht nur Florian surft jetzt sicher im Internet. Er kann nun auch
unbesorgt seine jiingere Nichte an seinen PC lassen, die das Internet
gern fir ihre Hausaufgaben benutzt, und muss sich keine Sorgen
machen, dass sie — ohne es zu wissen — Dateien mit gefahrlichen Viren
auf seinen Computer herunterladt.

Florian K. beim Surfen im Internet

Als Update getarnter Dialer

Anmeldung unter www.safersurf.com

Virus auf Internet-Seite gefunden

Florian K. mit seiner Nichte
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Anwendungsbeispiel eMail-Funktionen

Liane M. bekommt zu viele unerwiinschte eMails. Oft sind Viren darin
versteckt, sogar bei eMails von Bekannten, die selbst nichts davon
gemerkt haben.

Liane hat ein Anti-Viren-Programm installiert. Jede Woche muss sie
dieses Programm umstéandlich aktualisieren. Trotzdem ist sie sich nie
sicher, ob das Anti-Viren-Programm auch immer auf dem neusten Stand
ist, und wenn das Programm wirklich einen Virus auf ihrem PC entdeckt,
ist es meistens schon zu spét.

Liane entscheidet sich fur SaferSurf, weil mit SaferSurf alle eMails
bereits beim Herunterladen automatisch auf Viren geprift werden. Der
Prifvorgang erfolgt in Echtzeit und fir sie transparent. Die verwendete
Anti-Viren-Software wird permanent aktualisiert. Neue Viren werden
sofort zuverlassig erkannt, sobald die Anti-Viren-Software eine
Gegenmalinahme bereitstellt. Dies geschieht in der Regel nach wenigen
Minuten. Liane muss sich um die Pflege und Aktualisierung keine
Gedanken machen.

Sie meldet sich bei SaferSurf an und erhalt sofort ihren Benutzernamen,
das Passwort und das automatische Eirichtungsprogramm per eMalil
zugesendet. Mit wenigen Mausklicks richtet sie nun ihr eMail-Programm
und ihren Internet-Zugang fur SaferSurf ein.

Nun ruft Liane das Verwaltungstool im Internet auf, um ihre Postfacher
einzurichten. Dazu benétigt sie den Namen des eMail-Servers ihres
eMail-Anbieters sowie den Login-Namen und das Login-Passwort, mit
dem sie sich bisher bei ihrem eMail-Anbieter angemeldet hat.

Damit ihre eMails kiinftig nur noch tGber SaferSurf abgeholt werden,
deaktiviert Liane in ihrem eMail-Programm ihre bisherigen Postfacher.

Dazu ruft sie die Eigenschaften dieser Konten auf und deaktiviert die
Option ,Dieses Konto beim Versenden oder Synchronisieren von
E-Mails einbeziehen’.

Sofort testet sie das Abholen der eMails Gber SaferSurf und alles
funktioniert problemlos und sie hat die Gewissheit, dass Viren gar nicht
erst auf ihrem PC landen, sondern schon beim Abholen automatisch
aussortiert und im Papierkorb auf dem SaferSurf-Server zwischenge-
speichert werden. Die Absender der infizierten eMails bekommen eine
Nachricht und die Verbreitung von Viren an Freunde und Bekannte ist
gestoppt.

Nun moéchte Liane noch die lastigen Werbemails aussortieren. Deshalb
tragt sie gleich die eMail-Adresse ihres SaferSurf Spam-Agenten in ihr
Adressbuch ein und leitet von nun an einfach die nervigen Werbe-eMails
an den Spam-Agenten weiter. Dieser legt automatisch ihren Spam-Filter
an. Bereits nach 2 Wochen stellt Liane fest, dass das Abrufen der eMails
viel schneller geht, weil der Mill schon vorher aussortiert wird.

AulRerdem gibt es keine Probleme mehr mit Viren — das Anti-Viren-
Programm von SaferSurf ist ohne aufwendige Pflege immer aktuell.

Liane M. mit
grofRen Sorgen,
wenn sie an ihre
eMails denkt

Anmeldung unter www.safersurf.com

Einrichtung Postfacher in SaferSurf

Unerwiinschte eMails im Papierkorb

Liane M. mit SaferSurf ohne Sorgen

11 von 19



Einrichtung von SaferSurf fur Web und eMalil

Um die Internet-Funktionen von SaferSurf nutzen zu kénnen, wird nur eine Einstellung in Ihrem Internet-
Browser auf SaferSurf umgestellt. Es sind keine weiteren Installationen erforferlich.

Fir die eMail-Funktionen legen Sie in Ihrem eMail-Programm ein neues Konto fur SaferSurf an, welches
stellvertretend fur Sie die eMails aus lhren Postfachern abholt und bereits beim Abholen auf
Computerviren prift oder unerwiinschte eMails herausfiltert. Sie missen fir die Nutzung der eMail-
Funktionen von SaferSurf nichts installieren. lhre eigentlichen eMails befinden sich nach wie vor bei
Ihrem eMail-Provider. EMail-Provider sind z.B. gmx, web.de, tiscali usw.

Zur Erleichterung der Einrichtung von SaferSurf steht den Nutzern von MS Internet-Explorer und MS
Outlook bzw. Outlook Express ein automatisches Einrichtungsprogramm zur Verfigung. Dieses erhalten
sie nach der Anmeldung bei SaferSurf zusammen mit den Zugangsdaten in der Registrierungs-eMail.

Neben der Einrichtung von SaferSurf besteht mit dem automatischen Einrichtungsprogramm die
Maoglichkeit, die Sicherheitseinstellungen im Internet-Explorer und in Outlook bzw. in Outlook Express zu
optimieren und den Computer gegen Angriffe von auf3en abzuschirmen.

Zusatzlich wird bei der automatischen Einrichtung
von SaferSurf das Programm ,SaferSurf-Active.exe’
in den Autostart von Windows eingetragen.

Dieses Programm wird nun bei jedem Windows-
Start automatisch geladen und in der Windows-
Traybar angezeigt. Es setzt bei jedem Aufbau einer
Internet-Verbindung den SaferSurf-Proxy.

Um z.B. die Internet-Funktionen von SaferSurf kurzzeitig zu deaktivieren, klicken Sie auf das Symbol
SaferSurf-Active in der Windows-Traybar. Entsprechend Ihren gebuchten Funktionen kénnen Sie hier
auch andere SaferSurf-Einstellungen, wie z.B. den Grad der Bildkomprimierung, andern.

Fur die Einrichtung anderer eMail-Programme oder Internet-Browser finden Sie eine genaue Anleitung
im SaferSurf-Handbuch unter http://www.safersurf.com/manual.

Um mit lhrem eMail-Programm Uber SaferSurf eMails
abholen zu kénnen, richten Sie bitte auRerdem im
SaferSurf-Verwaltungstool die Postfacher ein, die sie mit
SaferSurf abholen méchten.

AnschlieRend deaktivieren Sie in lhrem eMail-Programm
die eMail-Konten, die kiinftig Gber das SaferSurf-
Postfach abgeholt werden, damit dieses nicht weiterhin
eMails ungeschitzt von diesen Konten abholen kann.
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Einrichtung Postfacher in SaferSurf und dem eMail-P ~ rogramm
SaferSurf wird zwischen Ihren eMail-Postfachern und lhrem Computer
zwischengeschaltet. Tragen Sie dazu im SaferSurf-Verwaltungstool
Ihre Benutzerangaben fir die eMail-Postfacher ein, die Giber SaferSurf
geschitzt werden sollen. Danach verweisen Sie in lhrem eMail-
Programm auf SaferSurf.

Nachdem Sie lhren Benutzernamen und das Passwort von SaferSurf
erhalten haben, wahlen Sie sich tber Ihren Browser in das SaferSurf-
Verwaltungstool ein. Dieses finden Sie unter der in der Registrierungs-
eMail angegebenen Webadresse, z.B. http://xxxx.safersurf.com, wobei
xxxx' fir den Namen des Servers steht, auf dem Ihr Konto angelegt ist.

Zur Einrichtung vergeben Sie
einen Namen. Sie kénnen unter-
schiedliche Postfacher durch
SaferSurf schiitzen lassen.

Damit SaferSurf fiir Sie stellvertretend die Postfacher bei Ihrem
Provider abholen und prifen kann, tragen Sie den Login-Namen und
das Login-Passwort, mit dem Sie sich bei Ihrem eMail-Provider
anmelden, im Verwaltungstool bei SaferSurf ein.

Nach dem Einrichten der Postfacher
im SaferSurf-Verwaltungstool erfolgt
ein Test, ob Sie die richtigen Daten
eingegeben haben und das Abholen
der eMails funktioniert. SaferSurf
schitzt nur aktive Postfacher.

Da SaferSurf jetzt fiir Sie die eMails bei lhrem Provider abholt und
dabei automatisch auf Viren prift, miissen Sie in lhrem normalerweise
verwendeten eMail-Programm (z.B. MS Outlook Express oder
Netscape Messenger) auf den SaferSurf-Server verweisen. Falls diese
Einstellung nicht bereits durch das automatische Einrichtungspro-
gramm vorgenommen wurde, tragen Sie die erforderlichen Angaben
bitte manuell ein.

Fur die manuelle Einrichtung finden Sie eine genaue Anleitung im
SaferSurf-Handbuch unter http://www.safersurf.com/manual.

Mit diesen Einstellungen starten Sie den Abhol- und Prifvorgang
immer, wenn Sie eine Verbindung zum SaferSurf-Server Gber Ihr
eMail-Programm aufnehmen. SaferSurf arbeitet nur auf lhre
Anweisung, ein Abholen der eMails bei Ihrem Provider ohne lhr Wissen
ist ausgeschlossen.

Manuelle Einrichtung Outlook Express
Neben der Einrichtung der Postfacher in
SaferSurf stellen Sie Ihr eMail-Programm auf
den SaferSurf-Server ein.

Falls diese Einstellung nicht bereits durch
das automatische Einrichtungsprogramm
vorgenommen wurde, tragen Sie die

erforderlichen Angaben bitte manuell ein.

In Outlook Express richten Sie dazu im Meni
Extras unter Konten ein neues eMail-Konto
ein ...

... und geben in den folgenden Bildschir-
men lhren Namen und lhre bevorzugte
eMail-Adresse ein ...

... danach den Posteingangs- und den
Postausgangs-Server von SaferSurf ...

... sowie lhren Benutzernamen und das
Kennwort von SaferSurf.

Die Angaben fur lhr eMail-Programm und
Ihre Zugangsdaten erhalten Sie nach
Anmeldung per eMail.

AnschlieBend deaktivieren Sie lhre
anderen eMail-Konten in Outlook, um
sicherzugehen, dass keine eMails ohne
SaferSurf abgeholt werden. Andernfalls
holt Outlook Express diese Postfacher ab
und Sie sind ungeschiitzt.

Alle eMail-Postfacher, die Sie Uiber das
Verwaltungstool von SaferSurf eingerichtet
haben, werden tber dieses neue eMail-
Konto in Outlook Express abgeholt und
dabei automatisch auf Viren und
unerwiinschte Werbung tberprift.
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Nutzung der eMail-Funktionen von SaferSurf

Mit dem Internet-Dienst SaferSurf kdnnen Sie einfach und ohne Zeitverlust Ihre eMails bereits beim
Abholen auf Computerviren priifen oder unerwiinschte eMails herausfiltern. Sie missen fir die Nutzung
von SaferSurf nichts installieren. lhre eigentlichen eMail-Postfacher befinden sich nach wie vor bei lhrem
eMail-Anbieter, z.B. gmx, web.de, tiscali usw.

SaferSurf wird zwischen Ihren eMail-Postfachern und Ihrem Computer zwischengeschaltet. Tragen Sie
dazu im SaferSurf-Verwaltungstool lhre Benutzerangaben fir die eMail-Postfacher ein, die Uber SaferSurf
geschutzt werden sollen. Danach verweisen Sie in Ihrem eMail-Programm auf SaferSurf.

Nachdem Sie lhren Benutzernamen und das Passwort erhalten haben, wahlen Sie sich tber Ihren
Browser in das SaferSurf-Verwaltungstool unter http://admin.safersurf.com ein.

Zur Einrichtung vergeben Sie einen Namen. Sie kénnen unter-
schiedliche Postfacher durch SaferSurf schiitzen lassen.

Damit SaferSurf fur Sie stellvertretend die Postfacher bei Inrem Provider abholen und prufen kann, tragen
Sie den Login-Namen und das Login-Passwort, mit dem Sie sich bei Ihrem eMail-Provider anmelden, im
Verwaltungstool bei SaferSurf ein.

Nach dem Einrichten der Postfacher im SaferSurf-Verwaltungstool
erfolgt ein Test, ob Sie die richtigen Daten eingegeben haben und
das Abholen der eMails funktioniert.

SaferSurf schitzt nur aktive Postfacher.
Da SaferSurf jetzt fur Sie die eMails bei Ihrem Provider abholt und dabei automatisch auf Viren pruift,
missen Sie in Ihrem normalerweise verwendeten eMail-Programm (z.B. MS Outlook Express oder
Netscape Messenger) auf den SaferSurf-Server verweisen.
Mit diesen Einstellungen starten Sie den Abhol- und Priufvorgang immer, wenn Sie Uber lhr eMail-

Programm eine Verbindung zum SaferSurf-Server aufnehmen. SaferSurf arbeitet nur auf lhre Anweisung,
ein Abholen der eMails bei Ihrem Provider ohne lhr Wissen ist ausgeschlossen.
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Testberichte Uber SaferSurf.com

Unterschiedliche Medien haben SaferSurf.com nach verschiedenen Kriterien getestet. Bei jeder der
getesteten Funktionsgruppen erzielte SaferSurf durchweg sehr gute Bewertungen.

Computer-Bild, Ausgabe 4/2003, S. 54 und 74
Anonym ins Internet — SaferSurf ist Testsieger

Cm-mputer

"...Ihr eigener PC bleibt unerkannt...
Pluspunkte: Zuverlassige Tarnung..."

Ein Server des Anbieters wird fiir Sie beim Surfen im Web als
Zwischenstation verwendet. Wenn Sie dann im Internet stébern,
taucht in den Protokollen der Seitenbetreiber nur noch die
Adresse von SaferSurf auf — lhr eigener PC bleibt unerkannt.

Als besondere Pluspunkte wurden die zuverlassige Tarnung

und die weiteren Filtermdglichkeiten herausgestellt. SaferSurf.com
funktioniert als einzige Losung mit allen Betriebssystemen, Internet-
Browsern und Internet-Zugangsanbietern.

Den vollstandigen Bericht finden unter http://www.safersurf.com. Klicken Sie zum Lesen des Berichts
auf den Schalter ,Computer-Bild Testsieger* oder auf den Schalter , Testbericht* und wahlen hier den
gewilnschten Bericht aus.
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Pocket PC Magazin, Testbericht 9-10/2003, S. 50f
Geschwindigkeit ist keine Hexerei

"...In der Tat lassen sich Web-Seiten mit der Hilfe von SaferSurf
Speed bis zu drei Mal schneller abrufen... SaferSurf Speed
funktioniert unabhéngig davon, welchen Internet-Anbieter Sie
verwenden — und ebenfalls unabhangig davon, welche Art von
Zugang (Analog-Modem, ISDN, DSL, Mobilfunk, Netzwerk) Sie
benitzen... SaferSurf Speed funktioniert mit allen PC-Browsern
'Internet-Explorer’, 'Netscape Navigator' und 'Opera™

Ein Server des Anbieters wird flir Sie beim Surfen im Web als Zwischenstation verwendet. Wenn Sie
dann im Internet stobern, taucht in den Protokollen der Seitenbetreiber nur noch die Adresse von
SaferSurf auf — Ihr eigener PC bleibt unerkannt.

Als besondere Pluspunkte wurden die zuverlassige Tarnung und die weiteren Filtermdglichkeiten
herausgestellt. SaferSurf.com funktioniert als einzige Lésung mit allen Betriebssystemen, Internet-
Browsern und Internet-Zugangsanbietern.

Den vollstandigen Bericht finden unter http://www.safersurf.com. Klicken Sie zum Lesen des Berichts
auf den Schalter ,Testbericht* und wahlen hier den gewlinschten Bericht aus.

Rokop Security, 11.06.2002, Internet
Testbericht: SaferSurf — Virenschutz

.... FUr den Test des E-Mail-Schutzes legten wir ein Testkonto an, tUber das
wir eine Reihe von Viren, Wirmern und Trojanern schickten. Die Dateien
wurden jeweils einzeln verschickt und anschlieRend tber SaferSurf abgerufen.

Die Erkennungsrate war dabei mit vollen 100% mehr als tiberzeugend! Ein
Fehlalarm konnte nicht provoziert werden.

Fazit:

Der SaferSurf E-Mail-Schutz bietet all denen, die sich nicht mit Installation und
Konfiguration von Antiviren-Programmen befassen mochten, einen guten
Schutz. Dartber hinaus braucht man sich nicht um die notwendigen
Programmupdates zu kiimmern und fahrt mit dieser Losung vergleichsweise
gunstig. Der im Preis inbegriffene Spamfilter ist dazu noch eine sinnvolle
Erganzung."

Den vollstandigen Bericht finden unter http://www.safersurf.com. Klicken Sie zum Lesen des Berichts
auf den Schalter ,Testbericht* und wahlen hier den gewlinschten Bericht aus.

16 von 19



Fragen und Antworten

Die Fragen wurden aus Gesprachen mit Nutzern oder aus Anfragen zu SaferSurf zusammengetragen
und schlie3en alle Funktionen fur Internet-Zugang und eMail von SaferSurf ein.

Nach welchem Prinzip arbeitet SaferSurf?

Alle Anfragen ins Internet werden Uber SaferSurf geleitet. SaferSurf dient dabei als sog. Proxy-Server
und untersucht die Daten auf Schadlinge, wie zum Beispiel Computerviren, nervige Werbe-eMails oder
0190-Dialer. Findet SaferSurf gefahrliche oder unerwiinschte Daten, werden diese bereits im Internet
aus dem Datenstrom entfernt. SaferSurf beschleunigt auch den Webseiten-Aufbau durch Komprimierung
und lhre Anonymitat im Internet wird zu jeder Zeit geschiitzt.

Muss ich meinen Internet- bzw. eMail-Anbieter wegen SaferSurf wechseln?
Nein, SaferSurf ist unabhéngig von lhrem Anbieter. Sie nehmen nur eine Einstellung in Ihrem Browser
vor bzw. verweisen in Ihrem eMail-Programm auf SaferSurf.

Wie installiere ich SaferSurf?

Mit Thren Zugangsdaten erhalten Sie von SaferSuf ein automatisches Einrichtungsprogramm. Damit
kénnen Sie den Internet-Explorer und MS Outlook automatisch fur SaferSurf konfigurieren. Fir alle
anderen Internet-Browser und eMail-Programme stehen leicht verstandliche Schritt-flir-Schritt
Anleitungen zur Verfugung.

Funktioniert SaferSurf auch im Ausland?

Ja, SaferSurf wird bereits in 55 Landern der Erde erfolgreich eingesetzt. Da SaferSurf unabh&ngig vom
verwendeten Internet-Anbieter funktioniert, sind die Funktionen weltweit verflgbar.

Was kostet die Dienstleistung SaferSurf?

Es stehen unterschiedliche Leistungspakete zur Auswahl. Unter http://www.safersurf.com erfahren Sie
alle Leistungen und Preise. Klicken Sie dazu auf den Schalter ,Hier anmelden®.

Speichert SaferSurf personenbezogene Daten?

Nein, SaferSurf speichert keine gemeinsam mit lhrer IP-Adresse beim Surfen oder Mailen anfallenden
Nutzungsdaten. Damit kann weder SaferSurf noch ein Dritter zu irgendeinem Zeitpunkt eine
VerknlUpfung mit angewéhlten Inhalten herstellen.

Gibt SaferSurf Daten an Dritte, z.B. an die Polizei, weiter?

Niemand, auch keine Bundesbehdrde mit einem richterlichen Beschluss, kann uns zwingen, Ihre Daten
herauszugeben. SaferSurf ist einerseits durch seinen Status als Diensteanbieter durch das Gesetz
geschitzt geschitzt und zum anderen speichern wir lhre IP-Adresse nicht gemeinsam mit
Nutzungsdaten. Damit kann weder SaferSurf noch ein Dritter zu irgend einem Zeitpunkt eine
VerknlUpfung mit angewéhlten Inhalten herstellen.

Wie funktioniert der Spam-Schutz bei SaferSurf?

SaferSurf Gbernimmt mit dem Spam-Agenten fiir Sie die automatische Pflege eines Filters flir Spam-
eMails. Dadurch entféllt fir Sie die miihsame Arbeit, manuell einen eMail-Filter anzulegen und alle
Spam-Absender-Adressen in einer gliltigen Schreibweise in diesen eMail-Filter einzutragen.

Was unterscheidet SaferSurf von Anti-Viren-Programmen oder Webwashern?

Webwasher und Co. sind Programme, die Sie auf Ihrem PC installieren und pflegen missen. SaferSurf
lauft dagegen zentral auf einem Server, ohne Installation von Software. Sie missen sich auch nicht um
Updates kiimmern oder beflirchten, dass Ihr System — wie bei manchen Installationen — instabil werden
konnte.
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Wird meine Anonymitat im Internet durch SaferSurf geschitzt?

Ja, SaferSurf |6scht bei jedem Wechsel zu einem neuen Internet-Angebot die Referer-Information aus
dem Datenstrom. So erfahrt weder der angewahlite Dienst, woher Sie kommen, noch kann es ein
"Mitlauscher" erfahren. Zusatzlich surfen Sie mit der IP-Nummer des SaferSurf-Servers. Sie sind also
guasi anonym.

Schitzt mich SaferSurf vor 0190-Dialern?

Ja. SaferSurf legt um jedes aus dem Internet geladene ausfiihrbare Windows-Programm eine
Schutzhille. Diese Schutzhtlle meldet Ihnen, wenn ein Programm oder 0190-Dialer auf Ihrem Rechner
ankommt und sich installieren méchte. Dank der Schutzhulle kommen eventuell gefahrliche 0190-Dialer
nicht mit lnrem Rechner in Bertihrung. Sie kénnen den Installationsvorgang abbrechen und den 0190-
Dialer I6schen.

Wie funktioniert die Beschleunigung des Seitenaufbaus mit SaferSurf?

SaferSurf schaltet sich automatisch in Ihre Verbindung zum Internet ein und komprimiert alle
angeforderten HTML-Daten. lhr Internet-Browser entpackt die Daten und zeigt die Webseiten an. Durch
dieses Verfahren surfen Sie bis zu dreimal schneller als gewdhnlich, egal ob Sie iber Modem, ISDN
oder sogar Ubers Handy ins Internet gehen.

Ich halte meinen Virenscanner immer auf dem neusten Stand. Bin ich sicher?

Nein. Es gibt weitere Schadsoftware, wie zum Besipiel gefahrliche 0190-Dialer. Diese werden von
Virenscannern nicht erkannt. Und sogar bei Trojanischen Pferden versagen viele Anti-Viren-Programme
zumindest so lange, bis die Schadlichkeit der "Trojaner" erwiesen ist.

Ich nutze eine Firewall. Bin ich damit sicher?

Nein, eine Firewall erkennt weder Computerviren noch eventuelle "Mitlauscher" oder Werbe-eMails. Eine
Firewall kann Sie nur vor Angriffen von auf3en schiitzen. Diese Schutzfunktion bietet Ihnen natrlich
auch SaferSurf.

Welche Internet-Browser unterstitzen SaferSurf?

Alle modernen Internet-Browser lassen die Einstellungen fir einen Proxy-Server zu und dekomprimieren
angeforderte Daten. Folgende Internet-Browser arbeiten zuverlassig: Internet Explorer ab Version 4.0,
Netscape ab Version 4.0, Opera ab Version 5.0, Lynx ab Version 2.8, Mozilla und Phoenix.

Kann ich alle eMail-Programme mit SaferSurf einsetzen?

Ja, SaferSurf funktioniert mit allen eMail-Programmen, die Standards wie POP3 oder IMAP unterstiitzen.
Das sind, neben allen Versionen von MS Outlook, Eudora, Netscape Messenger und Exoten wie
Icredimail.

Kann ich SaferSurf aus einem lokalen Netzwerk (LAN) heraus benutzen?

Ja, wenn Sie mit Ihrem Rechner im Netzwerk einen freien Zugang zum Internet erhalten.

Kann ich SaferSurf auch verwenden, wenn sich der eigene Rechner hinter einer Firewall befindet?

Ja, schalten Sie in lhrer Firewall die Ports von SaferSurf frei. Welche Ports SaferSurf verwendet,
erfahren Sie in der eMail mit lhren Zugangsdaten.
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Ich benutze einen Macintosh-Computer. Kann ich SaferSurf trotzdem verwenden?

Ja, SaferSurf ist vollig unabhangig vom Betriebssystem.

Kann ich die mobile Einwahl tiber mein Handy fir SaferSurf nutzen?

Ja, SaferSurf wird im Internet-Browser als Proxy-Server eingetragen. Dabei ist es unerheblich, welche
Zugangsart zum Internet Sie verwenden.

Muss Javascript oder Java flr SaferSurf eingeschaltet sein? Verwendet SaferSurf Cookies?

Nein, SaferSurf kommt ohne zuséatzliche Hilfsmittel aus.

Kann ich meine bisherigen Postféacher behalten?

Ja, SaferSurf holt die eMails stellvertretend fir Sie aus Ihren Postfachern ab. In Echtzeit pruft SaferSurf
die eMails auf Viren bzw. Werbe-Mails und leitet nur "saubere" eMails nach der Prifung an Sie weiter.

Kann ich mehrere Postfacher mit SaferSurf schitzen?

Ja, Sie kdnnen theoretisch Tausende von Postfachern mit SaferSurf verwalten.

Ich lese meine eMails bei einem Webmail-Dienst. Schiitzt mich SaferSurf vor eMail-Viren?

Ja, Sie laden die Anlagen in Ihren eMails Uber das Web auf lhren Rechner. Der Virenschutz von
SaferSurf prift sowohl den Datenstrom beim normalen eMail-Verkehr wie auch alle tber lhren Internet-
Browser direkt aus dem Web angeforderten Dateien.

Warum soll ich SaferSurf nutzen, obwohl es 0190-Dialer-Schutzsoftware gibt?

Weil SaferSurf bereits vor dem Laden eines Programms auf lhren Rechner ansetzt. Kein Programm auf
der Welt kann dauerhaften Schutz gewahrleisten, wenn Schutz- und Schadsoftware auf dem gleichen
Rechner laufen. Auch Hersteller von Anti-Viren-Programmen warnen davor, im laufenden Betrieb Viren
zu entfernen, weil Viren und andere Schadlinge in der Lage sind, Anti-Viren- und sonstige
Schutzprogramme einfach zu deaktivieren. Das, was flr Anti-Viren-Programme gilt, trifft nattirlich auch
auf 0190-Dialer-Schutzprogramme zu.

Kann ich versehntlich durch den Spam-Schutz geléschte eMails wiederherstellen?

Ja. SaferSurf verschiebt geloschte eMails in einen Papierkorb. Sie erhalten eine Meldung, wenn neue
eMails in diesem Papierkorb bereitliegen. Uber die Funktion Wiederherstellen des Papierkorbes kénnen
Sie sich bereits aussortierte eMails zuschicken lassen.

Mein Internet-Anbieter unterstlitzt bereits Komprimierung. Was bringt mir SaferSurf?

Es gibt unterschiedliche Arten von Komprimierung. Die Komprimierung, die lhr Internet-Anbieter
unterstitzt, ist V.42bis oder MNPS5 fir analoge Modems und MS-Stac fur ISDN. Diese Verfahren
arbeiten auf unterster Schichtebene. Dabei kdnnen nur sehr kleine Datenpakte komprimiert werden.
SaferSurf dagegen komprimiert den gesamten angeforderten HTML-Quelltext und Bilder.

Verlangsamt SaferSurf die Geschwindigkeit beim Laden von Dateien?

Nein, die Server sind beim weltgrof3ten Internet-Anbieter NTT/Verio an mehrfach gesicherten 155 MBit-
Leitungen angeschlossen. Wir garantieren, dass weder unsere Leitungen kinstlich gedrosselt werden
noch durch den SaferSurf-Server der Datentransfer verlangsamt wird.
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